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PRESENTACION

En cumplimiento de los postulados Constitucionales y legales en materia del manejo de las bases de datos y el
tratamiento de la informacion CAFEREDES INGENIERIA S.A.S presenta su manual de politica de informacion a
través del cual se establece el manejo de las bases de datos y el tratamiento de la informacién sobre la cual tenga
SU manejo, uso y responsabilidad.

RESPONSABLE DEL TRATAMIENTO DE DATOS

Nombre: CAFEREDES INGENIERIA S.A.S

Domicilio: Carrera21 # 63-88 Manizales

Teléfono: 60-6 8862646- 60 -6 8811775

Pagina Web: http://caferedes.com/

Correo electronico: ingenieriamanizales@caferedes.com

ALCANCE

La presente Politica de Tratamiento y Proteccion de Datos Personales, se aplicara a todas las bases de datos y
archivos que contengan datos personales y que sean objeto de tratamiento por CAFEREDES INGENIERIA S.A.S,
considerado como responsable o encargado del tratamiento de los datos personales.

Su aplicacion es de caracter obligatorio, para todas las personas naturales o juridicas que hagan tratamiento a los
datos personales registrados en las diferentes bases de datos de CAFEREDES INGENIERIA S.A.S, sean estos
empleados, contratistas y terceros y proporciona las directrices en materia de proteccion de datos personales.

PRINCIPIOS RECTORES

Los siguientes principios rigen la politica de tratamiento y proteccidn de las bases de datos:

1) Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una actividad reglada que debe
sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012, decretos reglamentarios y demés disposiciones
que la desarrollen.

2.) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y
la Ley, la cual debe ser informada al Titular.

3) Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve el consentimiento.

4) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos, fraccionados
0 que induzcan a error.

5) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del responsable
del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.
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6) Principio de Acceso y Circulacién Restringida: EI Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este sentido, el Tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros autorizados.

7) Principio de Seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la ley, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

8) h) Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacién,
inclusive después de finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo
sOlo realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de la misma. CAFE REDES INGENIERIA S.A.S, se compromete
a tratar los datos personales de los titulares tal y como lo define el literal g) del articulo 3 de la Ley 1581 de 2012
de forma absolutamente confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el
apartado anterior, siempre que el titular no se haya opuesto a dicho tratamiento.

9) Principio de temporalidad: Los datos personales se conservaran unicamente por el tiempo razonable y necesario
para cumplir las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia
de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacién. Los
datos seran conservados cuando ello sea necesario para el cumplimiento de una obligacién legal o contractual.
Una vez cumplida la finalidad del tratamiento y los términos establecidos anteriormente, se procedera a la supresién
de los datos.

10) Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en armonia y en un
plano de equilibrio con el derecho a la informacién previsto en el articulo 20 de la Constitucion y con los derechos
constitucionales aplicables.

11) Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

CATEGORIZACION DE LOS DATOS
DATOS SENSIBLES

DEFINICION

Son los datos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas ofiloséficas,
la pertenencia a sindicatos, organizacionessociales, de derechos humanos o que promueva intereses de
cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de oposicidn asi como
los datos relativos ala salud, a la vida sexual y los datos biométricos.

TRATAMIENTO
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

o El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.
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o El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.

o El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacién, ONG, asociacion o cualquier otro organismo sin &nimo de lucro, cuya finalidad sea
politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactosregulares por razéon de su finalidad. En estos eventos, los datos no se
podran suministrara terceros sin la autorizacién del Titular.

o El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicioo defensa de un
derecho en un proceso judicial.

o El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a las
excepciones citadas anteriormente contenidas en el articulo 6 de la Ley 1581 de 2012, deberan cumplirse las
siguientes obligaciones:

o Informar al Titular que por tratarse de datos sensibles no esté obligado a autorizar su Tratamiento.

e Informar al Titular de forma explicita y previa, ademas de los requisitos generales de laautorizacion
para la recoleccién de cualquier tipo de dato personal, cuales de los datosque serén objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi comoobtener su consentimiento expreso.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES
En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias yadolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos que
sean de naturaleza publica.

TRATAMIENTO Y FINALIDADES

CAFEREDES INGENIERIA S.A.S, utilizara la informacién suministrada Gnica y exclusivamente para los fines
indicados, por lo tanto, salvaguardaré las bases de datos que contenga la informacién recolectada, y no permitira
el acceso a personal no autorizado, salvo las excepciones constitucionales y legales vigentes y aplicables sobre la
materia. En ese sentido tomara todas las precauciones y medidas necesarias para garantizar la reserva de la
informacion, de conformidad con el principio de confidencialidad que trata la Ley 1581 de 2012, y demas
informacién vigente sobre la materia. De igual manera al titular le asiste los derechos que le otorga la normatividad
aplicable a la proteccion de datos y el derecho a la informacién.

El tratamiento que realizara CAFEREDES INGENIERIA S.A.S sera el de recolectar, almacenar, procesar, usar y
transmitir o transferir (segiin corresponda) los datos personales, atendiendo de forma estricta los deberes de
seguridad y confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1377de 2013, con las siguientes
finalidades:

a. Facilitar la implementacién de programas en cumplimiento de mandatos legales.

b. Enviar la informacién a entidades gubernamentales o judiciales por solicitud expresa de las mismas.

c. Soportar procesos de auditoria externa e interna. Asi mismo, CAFEREDES INGENIERIA S.A.S suministrara los
datos personales a terceros que le provean servicios o con quien tenga algun tipo de relacion de cooperacion, a
fin de:
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a. Brindar asistencia técnica.

b. Manejar y administrar bases de datos.

c. Dar respuestas a peticiones, quejas y recursos.

d. Dar respuestas a organismos de vigilancia y control.

DERECHOS DE LOS TITULARES
El Titular de los datos personales tendra los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a CAFEREDES INGENIERIA S.A.S o frente al
Encargado del Tratamiento designado. Este derecho se podré ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados,que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgado a CAFEREDES INGENIERIA S.A.S salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidadcon lo previsto en el articulo
10 de laLey 1581 de 2012.

e Ser informado por parte de CAFEREDES INGENIERIA S.A.S o por parte del Encargado del Tratamiento
designado, previa solicitud, respecto del uso que les ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones alodispuesto en la Ley
1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento CAFEREDES
INGENIERIA S.A.S o el Encargado designado, han incurrido en conductas contrarias a Ley 1581 de 2012 y
ala Constitucién.

e Acceder en forma gratuita en las condiciones definidas en este documento, a sus datospersonales que
hayan sido objeto de Tratamiento.
CONDICIONES PARA EL TRATAMIENTO DE DATOS
AUTORIZACION
Recoleccidn de los datos personales:

En desarrollo de los principios de finalidad y libertad, la recoleccion de los datos realizada por CAFEREDES
INGENIERIA S.A.S debera limitarse a aquellos datos personales que son pertinentes y adecuados para la
finalidad para la cual son recolectados o requeridos conforme a la normativa vigente.Salvo en los casos
expresamente previstos en la Ley.

AUTORIZACION DEL TITULAR

Para que CAFEREDES INGENIERIA S.A.S realice cualquier accion de Tratamiento de datos personales, se
requiere la autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior. Estos mecanismos podran ser predeterminados a través de medios
técnicos que faciliten al Titularsu manifestacion automatizada o pueden ser por escrito o de forma oral.
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CAFEREDES INGENIERIA S.A.S adoptara los procedimientos necesarios para solicitar, a més tardar en el
momento de recoleccidn de los datos, la autorizacion del Titular para el Tratamiento de los mismos e informara
los datos personales que seran recolectados, asi como todas las finalidades especificas del Tratamiento para
los cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por el cual
se tenga acceso, entiéndase por tales aquellos datos o bases de datos que se encuentren a disposicion del
publico, podréan ser tratados por CAFEREDES INGENIERIA S.A.S siempre y cuando, por su naturaleza, sean
datos publicos.

En caso de realizar cambios sustanciales en el contenido de las Politicas del Tratamiento, referidos a la
identificacion del Responsable y a la finalidad del Tratamiento de los datos personales, los cuales puedan afectar
el contenido de la autorizacion, CAFEREDES INGENIERIA S.A.S comunicara estos cambios a los Titulares,
antes 0 mas tardar al momento de implementar las nuevas politicas, ademas obtendra del Titular una nueva
autorizacion cuando el cambio se refiera a la finalidad del Tratamiento. Para la comunicacion de los cambios y
la autorizacion se podran utilizar medios técnicos que faciliten esta actividad.

CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de susfunciones legales o por
orden judicial.

e Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.
o Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos ocientificos.

e Datos relacionados con el Registro Civil de las Personas.

SUMINISTRO DE LA INFORMACION
La informacion solicitada por el Titular sera suministrada por CAFEREDES INGENIERIA S.A.S por el mismo

medio que fue formulada. La informacion debera ser de facil lectura, sin barreras técnicas que impidan su acceso
y debera corresponder en un todo a aquella que repose en la base de datos.

DEBER DE INFORMAR AL TITULAR

CAFEREDES INGENIERIA S.A.S, al momento de solicitar al Titular la autorizacion, debera informarle de manera
claray expresa lo siguiente:

e El Tratamiento al cual seran sometidos sus datos personales y la finalidad de este.

e Elcaracter facultativo de la respuestaalas preguntas que le sean hechas, cuando estasversen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes.

e Los derechos que le asisten como Titular.

e La identificacion, direccién fisica o electronica y teléfono del responsable delTratamiento.
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REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO:
Los Titulares podran en todo momento solicitar a CAFEREDES INGENIERIA S.A.S, la supresion de sus datos
personales y/o revocar laautorizacién otorgada para el Tratamiento de los mismos, mediante la presentacién de
un reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan cuando el titular
tengaun deber legal o contractual de permanecer en la base de datos de CAFEREDES INGENIERIA S.A.S.

El procedimiento sera el establecido en el presente documento para presentar reclamos.

PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacion acerca de los datos personales que hayan sido materia de tratamiento por parte de
CAFEREDES INGENIERIA S.A.S podra suministrarse alas siguientes personas:

e Alos Titulares, sus causahabientes o sus representantes legales.
¢ Alas entidades publicas o administrativas en ejercicio de sus funciones legales o pororden judicial.

e Alos terceros autorizados por el Titular o por la ley.

PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS Y RECLAMOS
DE LOS TITULARES DE DATOS PERSONALES

Los Titulares o sus causahabientes de los Datos Personales que estén siendo recolectados, almacenados,
procesados, usados y transmitidos o transferidos por CAFEREDES INGENIERIA S.A.S, podran ejercer en
cualquier momento sus derechos a conocer, actualizar y rectificar la informacion. Para el efecto, se seguira el
siguiente procedimiento, de conformidad con la Ley de Proteccidn de Datos Personales:
1. Medios habilitados para la presentacion de peticiones, consultas, quejas y reclamos:

CAFEREDES INGENIERIA S.A.S ha dispuesto los siguientes medios para la recepcion y atencion de peticiones,
consultas, quejas y reclamos que permiten conservar prueba de estas.

«  Comunicacién escrita dirigida a las oficinas principales de CAFEREDES INGENIERIA S.A.S
Carrera 21 # 63-88 Manizales

» Pagina Web http://caferedes.com

«  Correo electrénico: ingenieriamanizales@caferedes.com.

CAFEREDES INGENIERIA S.A.S, respondera la consulta y/o reclamo por el mismo medioque fue formulada.

ATENCION Y RESPUESTA A PETICIONES Y CONSULTAS

El Titular, sus causahabientes o su apoderado, podran solicitar CAFEREDES INGENIERIA S.A.S
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e Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.
o Informacidn respecto del uso que se le ha dado CAFEREDES INGENIERIA S.A.S a sus datos personales.

Las peticiones y consultas seran atendidas en un término méximo de diez (10) dias habiles contados a partir de la
fecha de recibo de las mismas. Cuando no fuere posible atender la peticidn o consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando cuando se atendera su peticion o
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

RECLAMOS

El Titular o sus apoderados, podran solicitar a CAFEREDES INGENIERIA S.A.S, a través de una queja o
reclamo presentado mediante los canales ya indicados:

e La correccion o actualizacion de la informacion

¢ Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes contenidos en la
Ley de Proteccion de Datos Personales.

La solicitud debera contener como minimo la descripcion de los hechos que dan lugar a la queja o reclamo, la
direccion y datos de contacto del solicitante.

Si la queja o reclamo se presentan incompletos, CAFEREDES INGENIERIA S.A.S requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido de la queja o reclamo.

En caso que la dependencia que reciba la queja o reclamo no sea competente para resolverla, debera dar
traslado al area que corresponda, en un término maximo de dos (2) dias habiles e informaréa de lo ocurrido al
interesado.

Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos, en el aparte correspondiente,
una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que la queja o reclamo sea resuelto.

El término maximo para atender la queja o el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera la queja o reclamo,
la cual en ninglin caso podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

REQUISITO DE PROCEDIBILIDAD.

El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento.

REGISTRO NACIONAL DE BASES DE DATOS

Dando cumplimiento al Articulo 25 de la Ley 1581 de 2012 Reglamentado a través del Decreto 90 de 2018.de estar
obligado, CAFEREDES INGENIERIA S.A.S, registrara sus bases de datos junto con la presente politica de
tratamiento y proteccidn de datos personales, en el Registro Nacional de bases de datos, administrado por la
Superintendencia de industria y comercio, de conformidad con el procedimiento establecido para tal efecto
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DEBERES DE CAFEREDES INGENIERIA S.A.S EN EL TRATAMIENTO DE DATOS

CAFEREDES INGENIERIA S.A.S cumplira los siguientes deberes:

a)

b)

c)

d)

9)

h)

)
k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacion otorgada
por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud
de la autorizacion otorgada.

Tomar las medidas orientadas a conservar la informacién bajo las condiciones de seguridad para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Tomar las medidas para que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, parala atencidn de consultas yreclamos;
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1)

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamacion y no hayafinalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n)

0)

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de seguridad
y existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industriay Comercio.

DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio delas demas
disposiciones previstas en la Ley y en otras que rijan su actividad:

a)

b)

c)

d)

€)

9)
h)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeasdata.

Tomar las medidas para conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizadoo fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en los términos de la
presente ley.

Actualizar la informacion reportada por los responsables del Tratamiento dentro de los cinco(5) dias habiles
contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la Ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
Ley y, en especial, para la atencion de consultas y reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma en que se regula en la Ley.

Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionadoscon la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.
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j)  Permitir elacceso ala informacion unicamente alas personas que pueden tener acceso a ella.

k) Informar ala Superintendencia de Industria y Comercio cuando se presenten violacionesa los cédigos de
seguridad y existan riesgos en la administracién de la informacion de los Titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industriay Comercio.
m) Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

n) Guardar confidencialidad respecto del Tratamiento de los datos personales.

MEDIDAS DE SEGURIDAD

CAFEREDES INGENIERIA S.A.S tomara todas las precauciones razonables y medidas deindole técnico,
administrativo y organizacional conducentes a garantizar la seguridad de losdatos de caracter personal de los
Titulares, principalmente aquellos destinados a impedir su alteracién, perdida y tratamiento o acceso no
autorizado.

Las medidas de seguridad se aplican tanto a los ficheros como a los tratamientos.

La aplicacion de las medidas de seguridad tiene como fin procurar la conservaciédn, confidencialidad, integridad,
y disponibilidad de los datos.

POLITICAS DE SEGURIDAD DE LAINFORMACION DE CAFEREDES INGENIERIA
S.AS

Los lineamientos de seguridad de CAFEREDES INGENIERIA S.A.S se encuentran respaldados por las politicas
de seguridad de la informacion de CAFE REDES INGENIERIA S.A.S bajo las mejores précticas y estandares de
seguridad existentes, dando cumplimiento a las regulaciones vigentes. Dichas politicas son de estricto
cumplimiento para los funcionarios directos o indirectos que desempefian alguna labor u actividad al interior de
CAFEREDES INGENIERIA S.A.S

PERIODO Y VIGENCIAS DE LAS BASES DE DATOS

Todas las bases de datos de propiedad CAFEREDES INGENIERIA S.A.S tendran el periodo y vigencia
correspondiente con la finalidad para el cual se autorizé su tratamiento y de las normas especiales que regulen la
materia

SENSIBILIZACION DE FUNCIONARIOS Y COLABORADORES

CAFEREDES INGENIERIA S.A.S en conjunto con el equipo de Seguridad de la Informacién, desarrollara
programas tendientes a la capacitacion, sensibilizacion y apropiacién en proteccion de datos personales, lo anterior
con el fin de dar a conocer esta politica, con una periodicidad anual. Desde el area de Talento Humano, debera
asegurar que los funcionarios, contratistas y terceros conozcan su responsabilidad con respecto a la proteccion de
datos personales; Se debe establecer los planes de capacitacién y evaluacién de los empleados, teniendo en
cuenta los cambios normativos que se vayan actualizando, con el fin de que los planes sean actualizados de
manera periddica. Teniendo en cuenta los cambios de personal al interior de la empresa, se debe impartir una
capacitacion inicial de apropiacién sobre esta politica, dejando evidencia de su participacion y apropiacion del
conocimiento.
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VIGENCIA
Esta Politica de Tratamiento y Proteccion de Datos Personales entrara en vigor una vez aprobado y publicado
dicho documento.
DEFINICIONES

Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento dedatos personales.

Base de Datos
Conjunto organizado de datos personales que sea objeto de Tratamiento.
Dato personal

Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturalesdeterminadas o
determinables.

Encargado del Tratamiento

Persona natural ojuridica, publica o privada, que por simisma o en asocio con otros, realiceel Tratamiento de
datos personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento

Persona natural ojuridica, publica o privada, que por simisma o en asocio con otros, decidasobre la base de datos
ylo el Tratamiento de los datos;

Titular
Persona natural cuyos datos personales sean objeto de Tratamiento;
Tratamiento

Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.

Consultas
Solicitud de la informacion personal del Titular que repose en cualquier base de datos usada por CAFEREDES
INGENIERIA S.A.S, sobre la cual tiene la obligacion de suministrar al Titular o sus causahabientes, toda la
informacidn contenida en el registro individual o que esté vinculadacon la identificacion del Titular.

Reclamos
Solicitud de correccion, actualizacion o supresion de la informacion contenida en una basede datos usada por

CAFEREDES INGENIERIA S.A.S, o solicitud por presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012, realizadapor el Titular o sus causahabientes.
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Dato publico

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a sucalidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos puedenestar contenidos, entre otros, en registros pubicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Seguridad

La informacién sujeta a Tratamiento por el responsable del Tratamiento o Encargado del Tratamiento, se debera
manejar tomando las medidas técnicas, humanas y administrativasque sean razonables para otorgar seguridad
a los registros procurando evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Confidencialidad

Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacién, inclusivedespués de finalizada su relacién con
alguna de las labores que comprende el Tratamiento,pudiendo solo realizar suministro 0 comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos de
la misma.



